Penyoaunka Cpouja
OCHOBHH CYA Y YKHUILY
Cy 1-1-38/2025
11.02.2025.roaune
Yxuune

Ha ocnoBy unana 8. 3akoHa o uapopmaunonoj 6e3dexnoctu (,,Cnyxbenu rinacuux PC", 6poj
6/16, 94/17 u 77/19), unana 2. Ypeade o Omxem canpxajy [lpaBunnuka o 6e3benHoctn
MH(POPMALIMOHO-KOMYHHKALMOHUX CHCTEMa O0J mnoceOHOr 3Hayaja, Ha4MHY MpoOBepe |
cajipkajy M3BelTaja o npoBepH 0e30eaHocTH HHPOPMAIIMOHO-KOMYHHKALIHOHUX CHCTEMa 01
nocebnor 3uavaja (,,Cin. I'macauk PC', O6p. 94/2016), npeacennuk OCHOBHOT cyja y YiKHIly
JIOHOCH:

IMPABUJIHUK
0 6e30eHOCTH HHPOPMALHOHO - KOMYHHKAIIHOHOT CHCTEMA
OcHoBHOr cyaay Yikuuny

I. ¥YBoaue oapende

Yaan 1,

Osum [lpaBunnukom, y ckiaay ca 3akoHoM o HH(popmauuoHoj 6e3beanoct (,,CiayxOeHu
rinmacauk PC", 6poj 6/16, 94/17 u 77/19) n Ypenbom o Ommxem caapkajy IlpaBunnnka o
0e30e1HOCTH MH(POPMALMOHO-KOMYHHKAIIHOHUX CHCTeMa OJf noceOHOr 3Havaja, HA4YUHY
[pOBEpE W cajipikajy M3BelTaja 0 npoBepu Oe30eaHOCTH HH(POPMALIHOHO-KOMYHHKAIIMOHHX
cucreMa oz nocedHor 3navaja (,.Cn. ['nmacauk PC', 0p. 94/2016), yrBphyjy ce mMepe 3aiTure,
MPUHIMITK, HAYMH U MPOLEAYpe MOCTH3aha W OJIprkaBama aJeKBaTHOI HUBoa Oe30eaHOCTH
cucTeMa, Kao W osnaumhema M oJAroBopHocTH y Besu ca Oe3beanomthy u pecypeuma UKT
cucrema OcHoBHOT cya 'y Yxkuny (y nabeM texety: UKT cucrem).

Yoaam 2.

[lpumena wmepa 3amrrute UKT cucrema, koje cy mnpomucane oBuM [IpaBHiIHHKOM,
obagesyjyha je 3a cBe 3anociiede OCHOBHOI cy/a y YIKHILY.

HenomroBame OHPEﬂGH oBOI npﬂBIdJ]HHKa Kao H CBAKO YrpoXKaBam€ HJIM HapylllaBame
[/ll{(l}()pMEiIlHOHC 60360}1!—1001‘1‘1, MOBJa4YH JUCHHIIITHHCKY OJAMOBOPHOCT 3aI1OCIICHOT .

3a npaheme npuMeHe OBOT NPaBHJIHMKA HAJUICKAH je NPe/ICeIHUK CY/la U CeKpeTap Cy/a.
[TojetmHM TEpMUHM Y CMUCITY OBOT paBUJIHMKA UMajy cienehe 3Haueme:

1) wngpopmcapiono  komprawaionu cucmem (MUKT  cucteM) je TEXHOJIOMIKO OpraHu3alioHa
nenMHa koja obyxmata cBe ypehaje 3a enextpoHcky oOpamy mojaraka (XapaBepcke M
codTBepcKe KOMIIOHEHTE, MPEKY M MPEKHE pecypce, CepBep M OCTaly KOMYHHUKAIMOHY
o1pemy);

2)  onepamop HKT cucmema je OCHOBHU ¢yl y YiKMIly Kao Oprad jaBHE BIACTH, Tj. JAp)KaBHH
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opra;
3)  wghopmauona GesdeoHocm TIpeICTaB/ba CKyI Mepa Koje omoryhasajy 1a nojgauu Kojuma ce
pykyje nyrem MKT cucrema Oyay zamrruhenn on neosnaumheHor mpucrtyna, Kao M Ja ce
3QITHTH HHTETPUTET, PACIIOIOKHBOCT, Ay TEHTHUHOCT M HEMOBPEJAMBOCT THX I10/1aTaKa, j1a Ou
Taj cucreM (YHKIIMOHMCAO Kako je npeasubeHo, kaja je npeasuheHO M 10j1 KOHTPOJIOM
opnaumheHux nuua;
4)  mgjocmje CBOJCTBO KOj€ 3HAUM J1a NI0JATAK HUjE JOCTYNaH HeoBIaheHHM IHLHMA;
5)  watmespumem 3HaH 04y BAHOCT H3BOPHOT cajpikaja i KOMILUIETHOCTH I10/1aTKa;
6) pacnonodicusocm je CBOJCTBO KOje 3HatH Jia je nojarak JOCTylaH U yrnotpeO/bUB Ha 3aXTEB
onamheHUX JIMIla OH/Ia Kajia uM je norpeda;
7)  aymennumnocm je CBOJCTBO Koje 3HauM Ja je mMoryhe mpoBepuTH M HMOTBPAMTH Jla je
[0JIaTaK CTBOPHO HMJIM 110CJIa0 OHAj 3@ KOra je JAeKJIapucaHo J1a je Ty pajiiby U3BPLIHO;
8) menopeyusocm NpejiCTaBba COCOOHOCT JI0Ka3uBatba j1a ce JIoroaua ojapehena pama nim
Ja je nacrynuo ojapehenn gorahaj, Tako ja ra nakxaHo Huje Moryhe nopehu;
9) pusuk 3Haun MoryhHoCT HapyliaBamba HHpopMmalmone 6e30e1H0CTH, 0JHOCHO MOryhHOCT
HapyllaBamba TajHOCTH, HHTErPUTETA, PACMOI0KHBOCTH, AyTEHTHYHOCTH MJIM HEMOPEIHBOCTH
rnojlaTaka Mk HapyiaBamwa ucnpassor Gyukunonucamwa UKT cucrema;
10) ympagae  puzikoM  j€  CHCTEMaTH4aH CKyll Mepa KOjU  yKJbydyje IUIaHHpame,
OpraHM30Bamke W yCMepaBame aKTHBHOCTH Kako Ou ce 00e30e1uin0 ja pU3MIHM OCTaHy Y
IPOTIHCAHUM M [IPUXBAT/LUBUM OKBHPHMA;
11) wapdenm je yHYTpalliba HIH CHOJbHA OKOJIHOCT WiM jorahaj Kojum ce yrposkasa MM
Hapymasa napopmanona 6e36e1HOCT;
12) mepe sauwmmme HKT cucmeva ¢y TEXHHYKE W OpraHM3alMOHE Mepe 3a YIpaBibaibe
0e30eIHOCHAM pH3HIIIMA UKT cucrema;
13) majiu nodamax je Mo1ATaK KOJH je, y CKnajy ca MponucuMa o TAjHOCTH MojaTaka, o/ipehen
M 03HaYeH OJipeheHUM CTENEHOM TajHOCTH;
14) wnghopmariona doopa 00yxBarajy mojiaTke y jarorekama u 0azama nojaraka, nporpamcku
KOJI, KOH(pHIrypalmjy XapABepCKUX KOMIOHEHATa, TEXHUUYKY ¥ KOPUCHHYKY JOKYMEHTAlujy,
YHYTpAIllibe OMIITE MPaBHUIHHKE, NPOLEYypPe U CITHUHO;
15) VPN (Virtual Private Network)-je .,npuBaTHa" KOMyHHKallMoHa Mpeska Koja omoryhasa
KOPHCHHIIMMA Ha pa3/IBOjEHUM JIOKAllMjaMa Jla TIPeKO jaBHEe MPEKe je/IHOCTABHO OJpiKaBajy
3amTHheHy KOMyHHKaIH]y;
16) MAC anpeca (Media Access Control Address) je jenmHcrBen Opoj, KOjuM ce BpIIH
naentudukanuja ypehaja Ha Mpexu;
17) ..Backup™ je pesepBHa KomnHja nojaraxa,
18) UPS(Uninterruptible power supply) je ypebhaj 3a HenpexuaHo Hamajame eJeKTPUYHOM
CHEPIHjOM;
19) Firewall je .3amTuTHM 3ua" OJHOCHO CHCTEM IIPEKO KOra ce BpUIM Haa30p M
KOHTpoO/IMIIe MNpoTOoK HHpopManuja u3Mely JlOKainHe Mpexe M HHTEpHeTa Yy LHJbY
oue\aor h’lBaH)a 37I0HAMEPHHX aKTHBHOCTH;
win e MeMo PI a je CroJballlibi MEJIHjYM 3a CKIIQJIMUITE e 110/1aTaKa;

] CD-ROM (Compact — read only memory) ce¢ KOPHCTH Kao MEIHjyM 3a CHHMAIbe

nonaTaKa

22) DVD je ONTHYKH JHCK BHCOKOI KanaluTeTa KOjU Ce KOPHCTH Kao MeIHjyM 3a
CKIA/IMIITEILE 1TOaTaKa;

II. Mepe3amTHure
Yaan 4.

Mepama sawmrrnre UKT cucrema ce o6e3behyje npesennuja o1 HacTaHKa WHIIM/ICHATA,
O/IHOCHO TpeBeHIHja ¥ MHHHMM3alMja IITeTe O/l MHIMJEHATa KOJH YrpOKapajy BpIICH:E
HAJUIEKHOCTH M 00aBibame JIEJaTHOCTH, a MocedHO y OKBHpY MNpy)Kama yciyra Jpyrum
JTUIEMA.

1.0zanuzauuona cmpykmypa, ca ymepheHum nociosuma u 002060pHOCIIUMA 3ANOCICHUX,
Kojom ce ocmeapyje ynpaewvarse uHgopmaynonom oezoeonouwhy y oxenpy Ocnoenoz cyoa y
Voreuuy
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Yuan 5.

Craku 3anocnenn-kopucHuk pecypca MKT cucrema je oaroopan 3a 6e30emHocT pecypea
KT cucrema koje KOpUcTH paji 00aBsbamba 10cjI0Ba U3 CBOje HA/UICKHOCTH.

3a KOHTpPONY M Haa30p Haa o0aBJbarbeM IMOCIOBA 3allOCICHUX-KOPHCHHKA, Y IHIbY
samtuTe W Oe3demnocty UKT cucrema, kao ¥ 3a oOaBipamse I1OCiIoBa H3 00J1acTH
Oe30ennoctu nenokynHor UKT cucrema Hajuiekan je cuctem aaMuuucrpaTop OcHOBHOT
cynay Yikuiy.

Yau 6.

[Tox nocnoBuma n3 obnactu 6e36eaH0CcTH YTBphY]jY ce:

* JIOCJIOBH 3allTHTE mubopmaunon-mx ﬂoﬁ_apa, OJHOCHO CpciCTaBa U HMMOBHHC 3a
Ha/130p HaJ MOCIOBHHM MPOLECHMA 0/1 3Hauaja 3a HH(popMauony 6e36eHoCT;

* IIOCJIOBH YIpaB/batba pu3uluMa y obmactu uHpopmanmone 0e30eHOCTH, Kao W
nocnoBy npejiuhenu npoueaypama y odnacti uHpopmanuone 6e30e/1HoCTH;

e 1nociioBd oHemoryhaBama, OJHOCHO clpeuyaBarba HeoBiamheHe WM HeHaMmepHe
u3MeHe, omrehema MM 3j10ynoTpede cpeicTaBa, OJHOCHO HH(pOpMaLUOHUX j00apa
UKT cucrema OcHoBHOr cyla y Yikully, Kao W MPHUCTYI, H3MeHE WIH Kopuurheme
cpejictaBa 6e3 opnamhema U 0€3 eBUACHIIHjE O TOME;

e npaheme aKTHBHOCTH, PEBU3H]E U HA/J30pa Y OKBUPY YIpaB/barkba HH(POPMALHOHOM
Oe36ennoihy;

» oOaBewraBame HauiexKHUX oprana o unuuaeHtuma y UKT cucremy, y cknaay ca
nponucuma.

2. besbeonocm pada Ha OabHIY U ynompeda MOOHIHHX ypehaja

Yaan 7.

Pan na naspuny m ynorpeba moounnux ypehaja y UKT cucremy Huje omoryhen.

3. Oobesoehusarve oa nuna Koja Kopucme HKT cucmem odnocro ynpaswajy HKT
CUCIEMOM YOy OCROCODLEHA 30 NOCAO KOjL pade i pazymejy ceojy 002060pHOCH

Yanan 8.
UKT cucremom pyKyjy 3amnociieHy y ckiaay ca BakehoM cucremMaTus3ainjoM pajHuX MecTa.

Cucrem aagmuuuctpatop OCHOBHOI cyjaa y YiKHIy je AYXaH Ja CBAaKOI 3arocieHor-
kopucHuka MKT pecypca ynosna ca oaroBopHoctuma u npasuiauma kopuinhewa UKT
pecypca OcHOBHOT cyza y YiKHiLy.

Cpako kopuuthewe MKT pecypca OchoBHOr cyaa y YiKHIY OJ CTpaHe 3aroclieHor-
KOPHCHMKA, BaH JI0JIe/beHUX oBjamhema, MOAIEKE MUCHUIUIMHCKO] OIATOBOPHOCTH
3a10C/ICHOT KOjoM ce JiepuHMIIe 0Ir0BOPHOCT 3a HeoamtheHo kopuinhewe UMOBHHE.

4. 3aumuma 00 pusuKa Koju HacCmajy npu nPOMEHAMa noci06a Wil HPechaHKa
PaoHo02 anzaxcosarea una 3anociienux koo onepamopa KT cucmema

Yan 9.

Y cayuajy npoMeHe mocioBa, OJHOCHO HaJIEKHOCTH KOPHCHHKA-3arlOCIEHOT, CHUCTEM
aJIMMHUCTpATOp he U3BPIIUTH NPOMEHY NPUBHIIErHja KOje je KOPUCHHUK-3aMO0CIeH! UMao Y
CKJaJly ca ONMCOM paJHMX 3ajaraka, a Ha OCHOBY 3axTeBa MPETIOCTABILEHOT
PYKOBOJIHOLIA.
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Y ciyyajy npectaHka paJHOr aHTaKoBamba KOPUCHUKA-3aMIOCIEHOT, KOPUCHHYKH HAJIOT ce
yKH/a.

O mpecTaHKy pajHOr OJIHOCA WM PaJHOI aHTaXKoBakha, Ka0 M IPOMEHH Pa/IHOI MeECTa,
CHCTEM aIMHHMCTPATOP je AYXKaH Ja ce HHQOPMHUILE y IEPCOHAIHO] CIIyKOU cyJa pajau
YKHJ1akha, OJIHOCHO M3MEeHe MPUCTYITHUX MPUBHIIETH]a 3a TOT 3a0C/IeHOr-KOPUCHHUKA.

Kopucuuk MKT pecypca, HakoH IpectaHKa pajHOI aHrakoBarba y Cy/1y, HE CME Jia
OTKpHBA I0JIaTKE KOjU Cy 0J1 3Hayaja 3a undopmanmony de3deanoct UKT cucrema.

5.  Hoenmudgpurxosarve unghopmanuonux dobapa u oopehusarse 002060pHocmu 30
B UXO08Y 3a1mumy

Yaan 10.

Uudopmaunona 1o6pa OCHOBHOT cyj1a y YiKHIly Cy CBH PECYPCH KOJH Ca/IpiKe MOCIOBHE
uHpopmaije OCHOBHOT cya y YIKHILY, OJJHOCHO, IyTE€M KOJUX Ce BPILIM M3pajia, odpaja,
yyBame, NpeHoc, Opucame ¥ yHuirasamwe nogataka y UKT cucremy, ykibydyjyhu cse
eJIEKTPOHCKE 3allkce, padyyHapcKy orpemy, MoOuine ypebhaje, 6ase nonaraka, nocjosHe
aruMKanuje, KoHGUrypamujy XapABEpPCKHX KOMIIOHEHATa, TEXHHYKY M KOPHCHHYKY
JIOKYMEHTALIU]y, YHYTpallibe npaBuiIHuKe Koju ce oanoce Ha MKT cucrem u ci.

Enjienunjy o HHGOPMALIMOHHM JI0OPHMA BOJH CHCTEM a/IMHHHCTPATOP OcHoBHOT cyjaa y
Vokuily, y amupHOj HIH €JIeKTPOHCKO] (POPMH.

[Ipeamer 3awmTute cy:

« xapasepcke u copreepeke komnonenre UKT cncrema

e mojiaLu Koju ce oopahyjy nnu uypajy Ha komrnonentama MKT cucrema

e KOPHUCHUYKH HAJIO3H U JIPYTH MOJALHN O KOPHCHUIIMMa HH(OPMATHYKHX pecypca
UKT cucrema

6. Knacugurosarse nodamaxka maxo 0a HUGO HWIUX06€ 3aWiIMUmMe 00206apa 3HAUA[Y
nooamaxka y cKuady ca Ha4eioM Ynpaesarbd PUsUKOM U3 3aKOHA O UHPOPMAUUOHO]
bezbeonocmu

Yaan 11.

[Topaum koju ce Hamaze y KT cucremy npescraBibajy HOCIOBHY TajHy M Kao TakBH
mopajy 6uti 3amtrhenn y ckinajay ca ojapeadama Ypenbe o nmoceOHMM Mepama 3aiTuTe
TajHUX Tojaraka y uHpOpMalHoHO-TeleKoMyHuKauonum cucremuma (..Ci. I'macnuk
PC", 6p. 53/2011).

7. 3amumuma Hocava ROOAMAKa
Yaan 12.

[Tojanu Mory ja ce cHHMe (apXvBHpajy, 3allMIly) Ha cepBepy Ha KOME Ce€ CHUMAjy
nojaiH, y onjiepy Hax Kojum he mpaBo MpHCTYNa mope/i CHCTEM aJIMHHHCTPAaTOpa HMaTH
camo 3anociIeHH-KOPHCHUIIM KOjHMa je TO npaBo omoryheno.

[Topamm (nmocebGHO OHM ca O3HAKOM TAJHOCTH) MOIY Jia C€ CHMME M Ha JIpyre, MpPeHOCHE
Hocaye nojaraka (excrepuu xapj juck, USB, CD, DVD) camo ox crpane osiamhenux
3aro0C/eHUX - KOPUCHHKA.
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[Ipenocuu Hocaun wunpopmanuja (Meaujymu) mMopajy OHTH NPONHCHO OOejekKeHH M
OJUTOKEeHH Ha MecTo Ha koMe he OuTn 3amTnhenu o1 HeoBnamheHor pUcTyna.

V' cayuajy TpaHcnopra MeaMjyma ca mojanuMma, npeiceqHuK cyaa he oapeanTtu
OJIrOBOPHY 0COOY ¥ HaYHH TPAHCIIOPTA.

Y caydajy MCTeKa poKoBa dyBamha I10j1aTaka KOJM Ce Haja3e Ha HOocauyuma Iojaraka,
MoJialli Mopajy OMTH HenoBpaTHO oOpHcaHH, a ako To HHje Moryhe, TakBH MeJHjyMH
Mopajy OuTH Gu3nuKky omTeheHu, OIHOCHO YHHILTEHH.

8. Ozpanuyerve npucmyna nHOOAUUMa U Cpeocmeuma 3a 0dpady nodamaxa

Yoaan 13.

[Tpueryn pecypeuma UKT cuctema ojipehen je BpcTom Hajora, 0HOCHO JIOJI€JbEHOM YJIOIOM
KOJy 3aroc/ieHd MMa y CKIajy ca OIKMCOM MOociIoBa M3 Bakeher akra o cHcTeMarH3aluju
pajiHUX MecTa.

3anociieHd KOju uMa a/IMMHUCTPATOPCKH HAJIOr, UMa Mpapa npuctyna csuM pecypeuma UKT
cucteMa (COpTBEPCKHM W Xap/JBEPCKUM, MpPEKH W MPEKHHM pecypcuMa) y UHIbY
HHCTAJIAlMje, 0/Ip)KaBamba, 1o/ielanama 1 yrpasibama pecypcuma UKT cucrema.

3anociieHd MOXKE Jla KOPHCTH CaMO CBOj KOPHCHHYKH HAJIOr KOJU je J00HO 0
aJIMHHUCTpATOpa W HEe cMe Aa omoryhu apyrom iy Kopuiiheme mHheroBor KOPHCHHYKOD
HaJIora, CeM aJMUHUCTPATOPY 3a MOJCIIaBakbe KOPUCHUUKOT Mpoduia u paJiHe CTaHuIIe.

3anociaeHn KOju Ha OMJIO KOJH Ha4yHMH 3J10ynoTpedun npasa, oaHocHo pecypee UKT cucrema,
1ojuUIesKe KPHBUYHO] M JIMCHMILIMHCKO] OJITOBOPHOCTH.

3anocienu je ayxkad jaa noiwryje u ciegeha npasuna 6e3deanor u npuMepeHor kopuuihera
pecypca UKT cucrema, u o na:

1) kopucTH uHpOpPMATHUKE pecypce HCKIbYYHBO Y MOCIOBHE CBPXE;

2) MNpUXBATH Jla CY CBU MOJAM KOjU C€ CKJIAQJMIITE, MPEHOCE WJIM MPOLEeCUpajy y
OKBHpY HH(POpPMATHUKHX pecypca BracHUIUNTBO OCHOBHOI cyjaa y YIKUIY M Ja MOry
OMTH npeaMeT Ha/IIeaba U perie/iama;

3) mnocrymna ca MoBep/bUBUM I10/1allMMa Y CKIIAy ca MPOMUCHMa, a MOCeOHO MPUITHKOM
KOTIUparba u IpeHoca 1o/1aTaka;

4) 0e30eaHO YyBa CBOjE JIO3ZHHKE, OJITHOCHO J1a HX HE OJlaje APYTUM JIMIUMA;

5) Memba JIO3HHKE carjacHo yrepheHuM npaBunma;

6) Ipe CcBaKOr yjajbaBama OJ1 pajiHe CTaHulle, O/jaBU ce ca CHUCTEMa, OHOCHO
3aKJbyya pajiHy CTaHUILY

7) 3axTeB 3a HMHCTalalMjy codTBepa IUIM Xap/Bepa IMOJHOCH y IMHCaHO] (opmu,
0/100peH 0/1 CTpaHe HeMOCPEeHOT PYKOBOAHOLIA;

8) 00e30e/m CHrypHOCT MoJaTaka v ckiaay ca Bakehum nponucuma;

9) npucTyna “uHGOPMAaTHYKMM pecypcHMa caMO Ha OCHOBY EKCIUIMIIMTHO JI0JEJbEHNX
KOPHCHHYKHX I1paBa;

10) He cMe Ja 3aycraBiba pajl WK OpHIle aHTHBHPYCHH [POrpaM, Meha HEeroBe
noJielicHe ONiMje, HUTH Jia HeosalheHo MHCTATMpa APYTH AaHTHBHPYCHH [IPOrpaM;
11) Ha pajiHOj CTAHMIM HE CME Jla CKJIAMINTH Ca[piKa] KOjU HE CIYIKH Y IMOCIOBHE
CBpXe€;

12) uspahyje 3amTutHe Konuje (Oackup) momataka y CKIagy ca [PONHCAHHM
npouejaypama;

13) KOPHCTH MHTEPHET M €JIeKTPOHCKY notty y OCHOBHOM Cy1y ¥ YIKHUILY Y CKIajay ca
[POMMCAHUM TTPOLIE/IypaMa;

14) npuxsatH aa ce ojapehere Bpcre HH(POPMATHYKMX HWHTEpBEHIHja (M3paja
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3AIUITUTHUX KOMK]ja, aKypHpamhe Mporpama, oKpeTambe aHTHBUPYCHOT [Tporpama H cii.)
o0aBsbajy y yrepheHno Bpeme;

15) npuxBaTH Ja CBH NPHCTVIIH UHPOPMATHUKUM pecypcuMa i undopmarjama tpeda
na Oy1y 3aCHOBAaHM HA NPUHLAITY MUHMMAJIHE HEOIIXOIHOCTH;

16) mpHXBaTH J@ TEXHUKE CUTYPHOCTH (aHTH BHpyc nporpamu, firewall, cucremn 3a
JIETEKIM]y ylaja, CpeicTBa 3a ndpHupame, CpejicTBa 3a MPOBEPY MHTErpUTETa U JIp.)
crpeuanajy norenuujanue npetie UKT cucremy.

17) =He cMe Ja MHCTaaupa, MOJAK(HUKYje, HCK/bYyuyje U3 paja MiH OpHlle 3ailiTHTHH,
CHCTEMCKH HIIM allJIMKaTHBHU coTBEp.

9. Qoobpasarve oenautheno? npuczyna u cnpevasarve Heosaahenoe npucmyna HKT
cuczemy u yciayeama koje HKT cucmem npysica

Yiaau 14.

[IpaBo mpucTyna uMajy camo 3anocjieHn/KOPUCHHIM KOJU UMajy a/IMHHHCTPATOPCKe HIIH
KOPHUCHUYKE HAJIOTE.

AJIMHHUCTPATOPCKH HAJIOT je jeJIMHCTBEHM HaloOr KOjuM je omoryheHn mnpuctyn u
agmuHMcTpanMja cBux pecypca MKT cucrema, xao u oTBapame HOBUX M HM3MeHA
nocrojehux naznora.

AJIMHHHCTPATOPCKH HAJIOI MOT'Y JIa KOPUCTE HCKJbYuHBO 3anociienu y okBupy MKT ciyxoe.

KOpHCHHYKHM HalOr ce cacToju OJi JeJIMHCTBEHOI KOPUCHUYKOT MMEHAa M JIO3MHKE, Ha
OCHOBY KOJUX Ce BpIIM ayTeHTH(HKaluja - NpoBepa MIACHTHTETA M ayTOpH3alMja -
npoBepa npasa NpUCTyIa, oJHOCHO 1pasa kopuiihemwa pecypca UKT cucrema on crpane
3a1ocCieHOT.

KopucHHYKH HaJIOr j0/e/byje aJMMHHCTPATOP HAa OCHOBY 3axTeBa CYJ/CKE ynpase a y
ckJjaay ca norpebama obaBibara MOCIOBHUX 3a/aTaka 0/ CTpaHe 3arocIeHor.

AJIMHHHCTPATOp BOJIM €BHJICHIIH]Y O KOPHCHHYKHM Haj03MMa, I[pPOBEpaBa MHHXOBO
kopuiihemwe, Memba MpaBa MPUCTYNa W YKHIAa KOPHCHHMYKE Halore Ha OCHOBY 3axTeBa
Ha/UIC)KHOT PYKOBO/IHOLIA.

10. Ymephusaree 002080pHOCHIU KOPUCHUKA 30 3AUUMUIY CONCINGCHUX CPeOCnasa
30 AYMEeHMUKauujy

Yoau 15.

Kopucuuuku HaJor 3a IIPUCTYIL UKT CHUCTEMY OcHoBHOT cysa
ce CacTOju O/ jeJIMHCTBEHOI KOPUCHUYKOT UMEHA H JIO3HHKE.

KopucHuuko uMe ce Kpeupa Mo MaTpHIM HME.NPE3uMe, JIATHHUYHHUM nucMom Oe3
ynorpebe ciiosa b, k,7b, b, h, 4, 1, 1 11

Yme(:'l‘o thHJ’[H‘I}IHX C/ioBa HaBCJICHUX Y MNPETXOJHOM CTaBy I{OpHCTC CC JIATHHHUYHC
o3Hake 3a ucra, u to: ‘b- DJ; K- Z Jb-LJ, Ib-NJ, 'h-C, YU-C, [1-DZ, 111-S.

Jlozunka MOpa Ja caJpXi MHHHMYM OCaM KapakKTepa KOMOHMHOBAHHX OJ MajlUX H
BCJIMKHX CJIOBA, umﬁbapa H CI'ICLU‘Ij&HHPIX 3HAKOBA.

Jlo3uHka He cMe Ja CaapKH HMe, Mpe3ume, jgatym pohema, Opoj Tenedona u jpyre
npeno3HaT/bUBE M10JIaTKE 3a110C/IEHOT.
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AKO 3a10CIeHU TOCYMIba JIa je JIPYTo JIMIE OTKPUIIO HEroBY JIO3UHKY JyKaH je Ja HCTy
0JIMaxX U3MEHM U 0 TOME 00ABECTH CY/ICKY YIpaBy.

3anociieHu je AYiKaH J1a MCHa JIO3ZHHKY HajMaI—bejC,[[HOM Y JABa MECCIIa.

Hcra no3unka ce He cMe NTOHABJBATH Y BPEMEHCKOM IIEpHOAY OJ1 LHIECT MECELH.

11. Ilpeosubarwe oo0zoeapajyhe ynompede Kpunmosawimume paou 3auimume
MajHocu, AYMEHMUMHOCHIU O0OHOCHO UHMEZPUMEHa ROOAMAKA

Yaau 16.

[Tpuctyn pecypcuima MKT OcHoBHoOr cyna y Yikuily He 3aXTeBa NoceOHY KPHITTO3ALITHTY.

12, Quzuuka s3auwimuma odjekama, npocmopa, RPOCMOpUja O0OHOCHO 30HA Y
Kojuma ce naiase cpeocmea u ookymenmu MKT cucmema u obpahyjy nooauu y HKT
cucmemy

Yaau 17.

[Ipocrop y kome ce Hamasze cepBepH, MpekHa HJIM KomyHHkanuona orpema UKT
CHCTEMa, OpraHu3yje ca Kao aJIMMHUCTPaTHBHA 30Ha.

[Ipoctop mopa na Oyne obe3behen oa xommpomutyjyher ejgekTpoMarHeTHOr 3paycrba
(KEM3), noxapa v JApyrux eJeMEHTapHHX HENoroja, M y mweMmy Tpeba jga Oyne
oarosapajyha remneparypa (KImMaTH30BaH IpocTop).

13. 3awmuma 00 2youmxa, owmeherva, Kpahe wiu Opyeoz 0o1UKA YZpoICABAILA
oe3deonocmu cpeocmasa Koja wure HKT cucmem

Yan 18.

Yna3 y npoctopujy y kojoj ce Hanazu UKT onpema, 103B0JbeH je caMO aIMHHHCTPATOPY
MKT cucrema/zanocienuma ©Ha nociosuma MKT u  ocranuMm 3amnocieHuma 1o
oBnamthemwy npejceiHuKa cya.

Ocum a/IMMHUCTpATOpaA CHCTEMa, NPUCTYIT 3 IMUHHCTPATHBHO] 30HH MOTY UMaTH U Tpeha
JMia y UMJby MHCTajauuje M cepBucupama ojapehenux pecypca MKT cucrema y3
HPUCYCTBO aJIMUHUCTPATOPA CHCTEMA.

I

[IpucTyn aaMMHUCTPAaTHBHO] 30HM MOJKE HMATH M 3arociieHH/a Ha [10CJIOBHMA
O/IpJKaBarba XMrujeHe y3 MPUCYCTBO a/IMMHHCTPATOpa CHCTEMA.

IIpocropuja Mopa OHTH BHABMBO 0beJie’keHa H Y H0j Ce MOpa HAIA3UTH IIPOTUBIIOKAPHA
onpema, Koja ce MOXKE KOPUCTHTH CaMo y cllydajy moxapa y MpOCTOPHjH y K0joj ce
nanasu UKT onpema u Mmeauju ca noganuma.

CepBepu M akTHBHA MpexHa onpema (switch, modem, router, firewall), mopajy cranHo
OuTH npuk/byueHH Ha ypebaje 3a Henpeku/1HO Hamnajame - UPS.

Y ciydajy HecTaHKa €JICKTPHYHE eHepruje, y mepuojy jayxem oj Kananurera UPS-a,
osnamheHo JmIe je ayXKHO J]a HCKIbYUH OIpeMy y CKJIajy ca mpoliejypaMa npoussohaua
orpeMe.

Y ciywajy M3HOLIEHA ONpeMe pajd cemuade, WM CEPBHCHPARba, HEONXOJHO je
0/100perbe npejice/IHMKa cyla Koju he ojpeT yciioBe, HAYHH M MECTO W3HOIIEHA
ornpeme.
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UKT omnpema u3 npocTopuje ce, y ciydajy omacHOCTH (Mokap, BPEMEHCKE HEIOroji¢ u
CJ1.), MOJKe H3HeTH n 0e3 0J100pemba 1npejice/InuKa cya.

AKO ce omnpeMa HM3HOCH pajil CEpBUCHparha, Mopej oao0pemwa Ipejice/iiHKa Cyla,
oTpebHO je CAYMHUTH 3alMCHUK Yy KOME Ce HaBO/M HA3UB H THII ONIPEMe, CepHjcKH Opoj,
Ha3UB CepBHCEpa, HMe U Ipe3uMe oplaiheHor juma cepBucepa.

YroBopom ca cepBucepoM Mopa OntH JepuHHcaHa obaBe3a 3allTHTE MOJaTaka KOjH ce
Hanasze Ha Meaujuma koju cy aeo MKT pecypea OcnoBror cyna y Yikuity.

14. Qoezdelhusarve ucnpactio? i He30e0H02 PynKHUOHUCALA CPeocmasa 3a 0opady
nooamaxa

Yiaan 19.

3anocienu Ha nocsoBuma UKT konTHHYHpaHo HAA3UPY H ITpoBepaBajy (hyHKIHOHHCAILE
cpeictaBa 3a o0pajy MoJaraka W YIOpaB/bajy pPU3HIMMA KOJH MOIYy YTHLATH Ha
oesbeanocr MKT cucrema u, y ckialy ca THM, [JJaHUPA]y, OIHOCHO IIPEUIKY

o

MpezceHuKy cyaa ojarosapajyhe mepe.

[Ipe yBohewa y paa HOBOr cod)TBepa HEONXOJHO je HANPABUTH KOINH]y-apXHBY
nocrojehux mnojaraka, y UMby HpUIpeMe 3a Mpoueaypy Bpahawma Ha IPETXOJHY
cTabuIIHY BEP3H]y.

Uncrtanupame HoBor codTBepa Kao M akypupame Ioctojeher, 0JJHOCHO MHCTanaluja
HOBE Bep3Hje, MOKE Ce BPLUIHTH HA HAUMH KOJH HE OMETa ONEPAaTHBHH Pajl 3alOCICHUX-
KOPHCHUKA.

V ciiyyajy j1a ce Ha HOBOj Bep3Hju co)TBepa KOjH je YBEeJeH y ONEpaTHBHHU pajl, IPUMETE
OMTHM HEJOCTALM KOjH MOTY YTHLATH HA paji, NOTPeOHO je NMPUMEHHTH MpPOIeLypy 3a
Bpahaibe Ha PETXO/HY CTaOUIIHY Bep3ujy codraepa.

15. 3amwmuma nOOGMaKd 1 cpeocmasa 3a oopady nOOAMaKa 00 J10HaAMepHo2
cohmeepa

Ynan 20.

UKT cucrem OcHOBHOI cyjia y YKuIly TPeICTaBiba [0 jeMHCTBEHOI HH(OPMALMOHO
CHCTEMA MIPaBOCYAHUX OpraHa. ¥ CKJiajly ca THM, [IPEBEHTUBHE MEPE KAo U MEpe 3allTHTEe
rnojataka nponucane Ha HuBoy MKT cucrema mpaBoCyHHX OpraHa MpHMEIbY]y ce H Y
UKT cucremy OcHOBHOT cy/1a y YiKHILY.

3amTHTa 0J1 3JI0HaMepHOT coTBEpa Ha MPEXKH CIPOBO/IM CE y [HIbY 3alUTHTE O/I BUpYyca
W JIpyre BpCTE 3JIOHAMEPHOT KOJa KOjH Y padyHapCcKy MpPeXY MOrY JOCHETH MHTEPHET
KOHEKIIMjOM, MMEJJIOM, 3apakeHHM npeHocHum meaujuma (USB memopuja, CD wura.),
MHCTAIAIM]OM HETHLEHIIMPAHOT codTBEpa U CII.

3a ycremHy 3alTHTy 0J1 3JI0HaMepHOr cod)TBepa Ha CBAKOM pavyHapy je MHCTalMpaH
AHTHBUPYCHH IMpOrpaM IMpH 4YeMy C€ CBaKOJHEBHO (ayTOMATCKH) BpIIM JIOMyHA
AHTHBUPYCHUX JehHHHUIHM]a. AJIMHHMCTPATOp CHCTEMa BPIIH PEJIOBHY KOHTPOIY
(GyHKIMOHKCama U AKypUparmba aHTHBUPYCHOT ITporpama.

3abpameHo je 3aycTaBjbarbe H NCKIbYUHBae aHTHBUPYCHOT COTBEPa TOKOM CKEHHparba
NPEHOCHHUX ME/Hja.
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Vnorpeba npenocuux meauja - USB mMemopuja of cTpane KopucHHka je omoryhena.
[Ipenoc nonaraka ca HaBeJeHe BpcTe Meauja Ha pauyHap y okBupy MKT cucrema moryh
je kopumhemwem USB memopuja kao 1 y3 nomoh 3anociennx Ha nocinosuma UKT.

[IpenocuBu Menuju, npe kopuiihemwa, Mopajy OUTH NPOBEpeHH Ha MPHUCYCTBO BHpyca.
AKO ce yTBpJM Jia IIPEHOCHBH MEJIM] CaJp)Ku BHpPYyCe, YKOJIHUKO je To moryhe, Bpuu ce
urinheme Me/ija aHTHBHPYCHUM coTBepoM. PH3KK 01 eBeHTyanHOr ryOuTKa rnojaraka
MpUIMKOM yHitherba Me/iMja 0J1 BUpYyca CHOCH JOHOCHIAIl Me/THja.

Y umipy 3amiTure, OJHOCHO YyINaja ca MHTEPHETa, Y OKBHPY [PaBOCY/HE MpExe
3arnocieHuMa je oMoryheH orpaHM4eHd NpUCTYN MHTEPHETY M3y3eB 3aloclIeHHMa Ha
nocinosuma UKT.

[lpunnkom xopumhemwa wuHTepHera Tpeba u3beraBatn cymmuBe WEB crpanuie, ¢
003MpOM Jla TO MOJKE IPOY3pOKOBATH NpodjeMe - HEOPUMETHO MHCTAINpabe
INNHJYHCKHUX [porpaMa H CJIMYHO.

3anocaennma koju cy npukbydenn Ha HMKT cucrem je 3abpameHO camMOCTalIHO
PUK/bYUHBa¢ Ha MHTEPHET (NPUKJbYUYMBAIE IPEKO COINCTBEHOI MOjieMa) Kao |
HeJ103BOJbeHA yrioTpeba HHTepHeTa Koja o0yxBarta:

* UHCTAJIMpame, AUCTPUOYLHM]Y, OrjialaBame, MPEHOC WA Ha JPYrH HAYHH

UUILEHE JOCTYIHUM ,,TUPATCKUX" MM JPYruX cOTBEPCKUX MPOM3BOAA KOjH
HHUCY TUICHIIMPAHH Ha OJroBapajyhu HauuH;

HapylllaBame CHUTYPHOCTH Mpexe WIA Ha JPYyrd Ha4yuH oHemoryhapame
MI0CJIOBHE HHTEPHET KOMYHHUKaIH]e;

HaMEpHO IIUPEbE AECTPYKTHBHHX U ONCTPYKTHBHUX MPOTpamMa Ha WHTEPHETY
(MHTEpHET BUPYCH, HHTEPHET TPOjaHCKH KOFbH, HHTEPHET LPBH M JPYre BPCTE
MaJIMIIHO3HUX codTBEpa);

HEJI03BOJLEHO KOpHIIheme APYIITBEHUX MpPeXa W JPYrHX HHTEPHET cajpikaja
KOj€ je OrpaHHYeHO;

npeysumambe (download) mnojaraka Benuke "TexuHe" Koje MPOYy3poKyje
"3arymemne" Ha MpexH;

npeysumarbe (download) marepujana samtnhenux ayTopcKuM npaBuMa;
kopuinheme TMHKOBa KOjH HUCY y Be3H ca nocioM (rieaame GpuiMosa, ayauo
W BUJICOCTPEAMHHI H CIL.);

HE/I03BOJbEHH TPHUCTYII cajipkajy, NpOMeHa cajpikaja, Opucame WM npepajia
cajpikaja npeKko HHTepHeTa.

Kopucnunnma koju HeaJleKBaTHUM KopHinhemeM HHTEpHETa y3pOKY]y 3aryuierse, MpeKul y
pajly win Hapyasajy 6e30eJHOCT MpeKe 0Jly3uMa ce [PaBo MPUCTYIIA.

Y uMby OJrOBOPHOT M CHI'YpHHjer Kopuiherma cepBHca eJIEKTPOHCKE MOIITe, HEOMXO0,/IHO je
J1a ce KOPHCHUIM NpUIpKaBajy oapeheHnX npaBuia, 1 To:

L]

ciykOeHe HaJlore 3a eJeKTPOHCKY MOLITY KOPUCTHTH UCKJBYYHBO 3a CIYKOEHY
KOMYHHKAIH]y U IPHjaBIbHBAILE HA CEPBHCE H3 OKBUPA [IOCIOBHOT OKPYKeHba
(He KOPHCTHTH HX 3a JINYHY KOMYHHUKAUK]y, IpociehuBarbe JaHYaHuX Nopyka,
3a MpHjaBe Ha CepBUCE ENEKTPOHCKOr OaHKapCcTBa, KOMYHAIHHX yCIyra H 3a
Jpyre npuBartHe norpebe);

* HE NpPHCTYNAaTH MHTEPHET JMHKOBMMa M OTBapamy mnpuiora (attachment-a) y
CKJIOIY €JIEKTPOHCKE MOIITE KOJH CTHXKY Ca HEMO3HAaTHX M CYMIbHBHX ajipeca
MOLIMbasIALa;

* HE MONyHaBaTH (He cllaTH) MojaTKe Kao LITO Cy Ha Tp. KOPHCHHYKO HMeE,
n03uHKa, Op. TenedoHa, alTepHATHBHA ajpeca eeKTPOHCKE MOIITE U CIL. jep je y
NHUTamy MOKyIlaj 310ynorpede;

* HE IPUXBATATH ONIMjE 3a MOKpPETalbe HEKOr Mporpama/ariuKaluje YKOJIHKO ce
IPH OTBapamy JOKYMEHTa U3 [PUJIOra 1ojaBu Mopyka THIIa ..0K/carjacan";

* YKOJIMKO HHUCTE CHTYPHM Ja Ju je npusjor (attachment) y nmopyuu 3apaxeH viu
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HCIIPaBaH Jary 1mopyky ca npusiorom (0e3 orapama!!!) mpocneaure sammm UT
aIMMHUCTPATOPUMa Ha [PoBepYy.

16. 3awmuma 00 youmka nodamaxa
Yuram 21.

Kpeuparse pesepBHuX Konmja 6a3a rnojaraka v Meuja dajiosa Bpim ce nomohy akTuBHux
mpolejlypa jeJHOM JHEBHO HakoH pajaHor Bpemena. Komuje ce notom ayTomarcku
npebdaityjy (apxuBHpajy) na backup cepsep.

17. Yyeawe nodamaxa o Ooalajuma Koju Mogy bumu 00 3nauqja  3a
oesveonocm KT cucmema

Yoran 22.

O aKTHBHOCTMMA @JIMHHHCTpATOpa M 3al0C/ACHUX-KOPUCHHKA BOAE €€ JIHCBHUUM
aktuBHocTH (activitylog, history, securitylog, transactionlog u jp) u mnepuomM4HO
(MeceuHo, J10 3. y Mecelly 3a MPeTX0/HA Mecell) J0CTaBIbajy MpeJICEAHNKY Cya.

CucreM 3a KOHTPOJIy W JI0jaBy O Tpelikama, HeoBaamheHHM aKTHBHOCTHMA H JIp.. MOpa
OMTH mojemIeH TakKo Ja ojMax oOaBemTaBa aJAMHHHCTPATOpPa CHCTEMa, O CBUM
HeperyJiapHUM aKTHBHOCTHMA 3allOC/ICHUX-KOPHCHHUKA, NOKYIIajUMa ynaja U yrnaauma y
CHCTEM M 0 TOME 0JMax 00aBeCTUTE MPEJICEHNKA Cy/1a HITH CeKpeTapa cyJia.

18. Obeszdehusarve unmezpumema cofpmeepa u ONEPAMUEHUX CUCHEMA

Yoan 23.

V UKT cuctemy Moike jia ce HHCTamipa camo codTep 3a Koju MoCToju Baxkeha suienia
onnocno Fireware u Opensource Bep3uje.

Mucrananujy ¥ nojemapame co(Teepa MOXKE /Ja BPLUIM CaMO 3alOCICHH HA IOCIOBAMA

UKT.

Wucrananyjy ¥ mnojemaBame corBepa Moxke Ja H3BpuIM M Tpehe nmie, y ckiajay ca

VroBopom 0 HabaBIIM, OTHOCHO OJIpiKaBaiby cOPTBEpA.

[Ipe cBake MHCTalauuMje HOBE Bep';%je CO(lJTBCé)a, OJIHOCHO TMOJIelIaBamka, HEONXO0IHO je
il

HANpPaBUTH KOMHjy noctojeher, kako 6u ce ode3deanna moryhHocT moBparka Ha MPETXOAHO
cTarbe y Cyyajy HeOUeKHBAaHUX CHTYaluja.

19. 3awmuma 00 310ynompede mexHuuKux desveonocnux cnavocmu HKT cucmema
Yaan 24.
Vkoauko ce ujaeHTH(QHKY]y ciadocti Koje mory aa yrpose Oesdeanoct MKT cucrema,
sanociienn Ha mnocnoBuMa MKT je ayxan ja ojMax M3BpIIM [OJCIIABaA, OJHOCHO
uHCTanupa coprep Koju he OTKIOHUTH YOoUeHe CJ1adoCTH.
[ToziemaBambeM KOPUCHHYKHUX TOJIHCA 01 CTpaHe aJIMHMHHCTPATOpa CHCTEMa, ouemogyhe[-m je

HeonamtheHo MHCTanMpame codTBepa KOjH MOXKE JOBECTH [0 yrpokaBama 0e30e/HOCTH
UKT cucrema.

20. Obezdehusarve oa akmuenocmu va pesusuju HKT cucmema umajy wimo marou
YMULAj HA QYHKYUOHUCAIbE CUCMEMA

Ynan 25.

Pesusuja UKT cucrema ce MOpa BPLIMTH TaKo Ja MMa IITO MaibM YTHI@)] Ha [OCIOBHE
[polece KOPUCHHMKA-3allOCICHAX. YKOJIMKO TOo Huje Mmoryhe y pagHo Bpeme, oHJa ce
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peBH3Hja BPIIM HAKOH 3aBpIIETKA PaJHOT BpEMEHa y3 MPETXO/HY CarjacHOCT Mpejice/IHNKa
cya.

21. 3awmuma nodamaxa y KOMyHUKaGUUOHUM Mpedcama yrawyuyjyhu ypehaje usooose

Yuaau 26.

Komynukannonu xaboB1 1 Kab10BH 3a Hanajambe MOpajy OMTH MOCTaBJbEHH Y 3UY HIIH
KaHalMllaMa, Tako Ja ce oHemoryhu HeomiamheH HPHUCTYI, OJHOCHO Jla CE€ W3BPIIH
u3oJanuja ox Mmoryher omrrehema.

Mpexkna ompema (switch, router, firewall) ce mMopa HamazuTH y 3ak/bydaHum rack
opManuMma, oOe3belieHa W JlolMpaHa HA MPONHCAHUM MECTHMa W JIOCTYIHA CHCTEM
aJIMMHUCTPATOPY KOJH je JAy’KaH Jia BPILIM KOHTPOJIY WEJOKYIHE MpEeXHE Oornpeme H
OnaroBpeMeHo npejy3uMa Mepe y IHJbY OTK/Iabaiba eBEHTYaTHUX HENPaBHJIHOCTH.

22. besdeonocm nooamara koju ce npenoce ynymap onepamopa HKT cucmema, kao
u uzmehy onepamopa HKT cucmema u auva ean onepamopa UKT cucmema

Yoau 27.

3amTuTa 1nojaTaka Koju ce IpPeHOce KOMYHHKALMOHUM cpeacTBuMa yHyTtap OCHOBHOr
cyaa y Yoxuiy, uzmehy OcHoBHOT cyna y Y;fcuuy ¥ uua BaH OCHOBHOT cyjaa y YiKuIly
obe’ 36eljyje ce yrBphuBameM oaropapajyhnx npasuia,npoueaypa, noTIUCHBakHEM YTOBOpa
H criopazyma Kao ¥ IpUMEHOM aJeKBaTHUX KOHTpOJIA.

IlpaBuia kopuuthema eNeKTpOHCKe [MOIITe, WHTEpHeTa W HMH(MOPMAIMOHUX pecypca
npornucana cy Ha HuBoy WKT cucrema mpaBocyanux oprana u unanom 20. oBor
[TpaBunnmnka.

23. Iumarea ungpopmauuone 6e3deonocmu y OKeUpy ynpasvara ceum dazama
Hcueomno? yuriyca HKT cucmema oonocro 0enosa cucmema

Yian 28.

Hauun uncTamupama HOBHMX, 3ameHa M ojapkaBame noctojehux pecypca UKT cucrema
craja y JeNOKpYr IOC/IoBa aMHHHMCTPATOpa CUCTEMa JIOK CY HCTH IOCJIOBH OJI CTpaHe
tpehux mna nedpuuucann yroBopoM KojH je CKIOIJBEH ca THM JIHIHMA.

[Ipencennuk cyjla KOHTpOJIMIIE pealn3allijy YrOBOPeHHX 00aBe3a M3 MPETXO/HOr CTaBa
MM 32 TO MOXE OBJACTMTH HEKO JIPyro IHlle, y3 MPEeTXOJHO NPHOABIHEHO CTPYYHO
MUII/BEE O] CTPaHEe CHCTEM aJIMHHHCTPATOPA.

O ycnocrasbamwy HoBor MKT cucrema, ognocHo yBohery HOBHX Ji€l0Ba M HM3MeHama
nocrojehux nemoa UKT cucrema ajMHHHCTPATOp CHCTEMa BOJHM JIOKYMEHTAIH]y Koja
cajpku onuce cBUX ypaheHux mnporeaypa a noceGHO Mpoleaypa Koje ce OJHOCe Ha
oe3denoct UKT cucrema.

24. [Ilpesenyuja u peazosare Ha 0e30€0HOCHE UHUUOEHME, WO NOOPA3YMEsa
aoexeamuy pazmeny ungopmauuja o oesveonocium  cnabocmuma HKT cucmema,
HHUHOCHMUMA U nPpemIbama

Yan 29,

Y cinydajy 60 KakBOI MHIMIEHTa KOjH MOKe ja yrposu Oesdemnoct pecypca MKT
CHCTEMA, 3aI10CICHH-KOPUCHHUK j€ JIyKaH Ja ojMax 00aBeCTH aJJMHHHCTPATOpa CHCTEMA.
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I[To mpujemy omnpas/iaHe MpHjaBe CHCTEM aJMHHMUCTPATOP je AyxkKaH Ja o ToMe oOaBecTH
npejce/HUKa Cya U npejy3me mepe y nusby 3amture pecypca UKT cucrema.

VKOJIMKO ce paad 0 MHUMACHTY KOju je aeduHucaH y ckiaxy ca YpeadoMm O MOCTYIKY
obaBelnTaBamba O HMHIMACHTHMA Y HH(POPMAIKOHO-KOMYHHKAMOHUM CHCTEMHMA O]1
nocebnor 3nauaja (,,Ci. Imacuuk PC', 6p, 11/2020), cucreM aMMHHCTPATOP je JlyXKah Jia
nopeJ1 npejiceIHuKa cyia 00aBecTH U HaJUICKHU opraH JeuHHCaH OBOM ype/100M.

CucreM ajMHHHCTPATOP BOJAM EBHJCHLM]Y O CBUM HWHIMJCHTUMA, KAao M [IpHjaBaMa
MHIHJIEHATA, Y CKJIaJly ca ypea00oM, Ha OCHOBY KOje, TPOTHB OJIFOBOPHOI JIHIIA, MOTY j1a ¢e
BOJIC JIMCIIMILIMHCKH, MTPEKPIIajHH WIH KPUBHYHHU TOCTYIILH.

25. Mepe Koje obe3deljyjy Konmunyumem o00as.sarba ROCAA Y 6AaHPEOHUM
OKOJTHOCIUMA

Yoau 30.

Y ciiydajy BaHpeAHuX OKOJIHOCTH, Koj¢ Mory aa jgoeiy jao usmemTtama UKT cucrema
13 3rpaje cy/a, 3al0C]eHU Ha I10CI0BHMa HKT je ayxaH jay najxpahe\l POKY npenece
nenose MKT cucrema HeonxojHe 3a (YHKIHOHHCAIE y BaHPEIHO] CHTYalMjH Ha
pe3epBHY JIOKalMjy, Y CKJIaay ca I[UJJaHOM pearoBama y BaHPEJAHHM M KPH3HHM
cuTyarujama.

Cneundukanujy genosa MKT cucrema Koju €y HEONXOAHM 3a (YHKIHOHHCAbE Y
BaHpPEJHUM CUTyauHjama u3palyje cucTeM aAMMHHCTPATOP, U TO Yy TPH MPHUMEpPKaA, O]
KOJUX C€ jeflaH Hajla3h KO Hera, JIPYrH KO/ 3allOoC/IEHOI HaJUIe)KHOT 3a I0CJIoBe
oJi0paHe ¥ BaHpeHe cuTyanuje a Tpehu npuMepak Koj1 rnpejice/inuka cy/ia.

Jlenope MKT cucremMa KoOjH HHCY HEONXOJAHM 3a (YHKIMOHHCAHkE Y BaHPEIHHUM
CUTyallijaMa, CKJIAQJMINTE ce Ha pesepBHy JIOKaLM]y, KOJy OJIpe/id MPeJCE/IHUK Cy/a.
Cxnamumremse aenosa UKT cuctema Koju HHCY HEONXOIHH, C€ BPLIH TAKO JIa OllpeMa
Oyste Ge36e1Ha u obesexkena, y CKIaLy ca eBH/ICHIHjOM Koja ce O Hh0j BOJIM.

III. U3smena [IpaBuianuka o 6e3deanocTn

Yuaan 31.

V ciydajy HacTaHka MpOMEHa KOje MOTY HACTYIHTH YCIell TeXHUYKO-TEXHOJIOUIKHX,
KaZpoBCKUX, opranusamuonunx npomena y MKT cucremy m norahaja na riodaiHom u
HAIIMOHAJIHOM HHMBOY KOJH MOTY HapymHMTH HH(popManuony 06e30e1HOCT, CHCTEM
a/IMMHHCTpATOp je AyXKaH Ja 00aBecTH MNpejcelHuKa cyjaa, Kako Ou OH Morao ja
npuctynu u3Menu opor [lpaBuinuka, y nupy yHanpehema mepa 3amiTuTe, HauMHA H
rmpoleypa MocTH3ama M Ojp)KaBarba ajiekpaTHor HuBoa Oe3dexnoctu MKT cucrema,
Kao M IpeucnuTHBame opjamhersa M OArOBOPHOCTH y Besu ca Oesdeauowhy u
pecypcuma UKT cucrema.

IV. IlpoBepa UKT cucrema
Yaan 32.

[Tposepy UKT cucrema Bpim cucteM aaMuHHCTpaTop OCHOBHOT Cy/1a y YIKuIly.

ITpoBepa ce BpIIM TaKO MITO CE:

1) nposepasa ycknahenoct Ilpasuinnka o 6e36eanoctn UKT cucrema, y3umajyhu y
003up ¥ NMpaBUIIHUKE HA KOja ce BpIiuM ymyhusarme, ca MponucaHuM yCclIOBHMa, OJHOCHO
nposepasa Jia Ju cy [IpaBHIHHKOM aJieKBaTHO MpejBuhieHe Mepe 3aluThTe, Mpoueaype,
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osnaurthemwa u oarosoproct y UKT cucremy;

2) npoBepaBa jia JId Ce€ Y ONEpaTHBHOM pajly aJeKBaTHO NMpUMeEmYjy npeasuhene mepe
3aITHTE W TpOLEAype y CKuamy ca yrBphennm opnamhersiMa M OJArOBOPHOCTHMA,
MeToJaMa MHTEpBjya, cUMyJialidje, mocMarpama, YBHAa y npeasuhene eBuaeHuuje H
APYTY AOKyMEHTALH]y;

3) BpummM mpoBepa Oe30eHOCHUX ca0OCTH HAa HHUBOY TEXHMYKHMX KapaKTEpHCTHKA
komnonentd MKT cucrema mertogom yBuaa y uzabpaHe NpOM3BOJE, apXHTEKType
pelerma, TeXHHYKe KOH(HUrypauuje, TEXHHYKE [OJATKe O CTaTycMMa, 3aluce o
norahajuma (JIOroBE) Kao ¥ METOJOM TECTHpama IMOCTOjamba MO3HAaTHX 0e30€HOCHUX
c/1aboCTH Y CIIMYHUM OKPYKEHHMA.

O u3BpLICHO] NPOBEPH CAYHIbABA CE U3BEIITA]j, KOJH CE€ I0CTaBJba MPEJICEIHUKY Cy/Ia.

V. Caapwxaj usBemraja o nposepu UKT cucrema
Ynan 33.

M3seintaj o npoepu UKT cucrema canpxu:

1) wnasus oneparopa MKT cucrema koju ce nposepasa;

2) BpeMe IpoBepe;

3) MoJIAlHM O JIMIIMMA KOja Cy BpLIHJIA IPOBEpPY;

4) H3BELITaj O CIPOBEACHUM pajilbama IpPoBepe;

5) 3aKk/byuke 1o nurtamy yckinahenoctu [Ipasunnuka o 6e36eanoctu UKT cucrema ca
[MPOITUCAHUM YCIIOBUMA;

6) 3aKJbydKe [0 MUTalby aJleKBaTHE IPUMEHE NpeiBuheHuX Mepa 3alITHTe Y ONepaTHBHOM
pay,

7) 3aKJbyuyKe [0 MMHTamby €BEHTYalTHHX 0e30eHOCHUX €1adOCTH Ha HHBOY TEXHUUYKHX
kapaktepucTuka komnonent MKT cucrema;

8) olleHa yKyNnHOI HUBoAa HHGpopMalroHe 0e30e1HoCTH;

9) NpeIor eBEeHTYaTHUX KOPEKTHBHUX Mepa;

10) MOTHKC OArOBOPHOT Jnua Koje je criposesto nposepy UKT cucrema.

VI. Ilpenasue u 3aBpune oapeade
Yuau 34.

Ogaj [lpaBu/IHMK CTyNa Ha CHAry JaHOM OOjaBJbHBaEa Ha OrJIACHO] Talb/lM U HHTEPHET
crpanutt OCHOBHOT cyja 'y YiKuiy.

Y Vxuny, gana 11.02.2025.roaune

Hp,a&eenHHK OcHoBHOT cyaa y YxKuIty

i‘/'Cymtmua Mucausiosuh / ///_
f

,, iy Hlacvoss




